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Datenschutz im Rahmen des DZIF Data & Tools Hub (DT-Hub)

Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung (nachstehend ,DSGVO*) und
anderer nationaler Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger
datenschutzrechtlicher Bestimmungen ist:

Deutsches Zentrum fir Infektionsforschung e. V.
Inhoffenstr. 7
38124 Braunschweig

Telefon: +49 531 6181 1152
E-Mail: info@dzif.de

Name und Anschrift des Datenschutzbeauftragten des Verantwortlichen
Als externer Datenschutzbeauftragter benannt ist die

BREDEX GmbH
Lindentwete 1

38100 Braunschweig
Telefon: +49 531 243300
E-Mail: edsb@bredex.de

Allgemeines zur Datenverarbeitung

Umfang der Verarbeitung personenbezogener Daten
Wir verarbeiten personenbezogene Daten unserer Nutzenden grundsatzlich nur, soweit dies zur
Bereitstellung einer funktionsfahigen Website sowie unserer Inhalte und Leistungen erforderlich
ist. Die Verarbeitung personenbezogener Daten unserer Nutzer erfolgt regelmafRig nur nach
Einwilligung des Nutzenden. Eine Ausnahme gilt in solchen Faéllen, in denen eine vorherige
Einholung einer Einwilligung aus tatsachlichen Grinden nicht moglich ist und die Verarbeitung
der Daten durch gesetzliche Vorschriften gestattet ist.

Rechtsgrundlage fir die Verarbeitung personenbezogener Daten
Soweit wir flr Verarbeitungsvorgange personenbezogener Daten eine Einwilligung der
betroffenen Person einholen, dient Art. 6 Abs. 1 lit. a EU-Datenschutzgrundverordnung (DSGVO)
als Rechtsgrundlage.

Bei der Verarbeitung von personenbezogenen Daten, die zur Erflllung eines Vertrages, dessen
Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO als
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Rechtsgrundlage. Dies gilt auch fiur Verarbeitungsvorgange, die zur Durchfihrung
vorvertraglicher Malinahmen erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfiillung einer rechtlichen Verpflichtung
erforderlich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. ¢ DSGVO als
Rechtsgrundlage.

Fir den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen
natlrlichen Person eine Verarbeitung personenbezogener Daten erforderlich machen, dient Art.
6 Abs. 1 lit. d DSGVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder
eines Dritten erforderlich und Gberwiegen die Interessen, Grundrechte und Grundfreiheiten des
Betroffenen das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als
Rechtsgrundlage flir die Verarbeitung.

Datenléschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geldscht oder gesperrt, sobald
der Zweck der Speicherung entfallt. Eine Speicherung kann darGber hinaus erfolgen, wenn dies
durch den europaischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen,
Gesetzen oder sonstigen Vorschriften, denen der Verantwortliche unterliegt, vorgesehen wurde.
Eine Sperrung oder Léschung der Daten erfolgt auch dann, wenn eine durch die genannten
Normen vorgeschriebene Speicherfrist bzw. Aufbewahrungspflicht ablauft, es sei denn, dass eine
Erforderlichkeit zur weiteren Speicherung der Daten fir einen Vertragsabschluss oder eine
Vertragserfullung besteht.

Bereitstellung der Website und Erstellung von Lodfiles
Beschreibung und Umfang der Datenverarbeitung

Bei jedem Aufruf unserer Internetseite erfasst unser System automatisiert Daten und
Informationen vom Computersystem des aufrufenden Rechners.

Folgende Daten werden hierbei erhoben:

« |P-Adresse des Nutzers
o Datum (mit genauer Uhrzeit)
e Browsertyp & Art des Betriebssystems des Nutzers

Die Daten werden ebenfalls in den Lodfiles unseres Systems gespeichert. Eine Speicherung
dieser Daten zusammen mit anderen personenbezogenen Daten des Nutzers findet nicht statt.

Rechtsgrundlage fir die Datenverarbeitung
Rechtsgrundlage fir die voribergehende Speicherung der Daten und der Lodfiles ist Art. 6 Abs.
1 lit. f DSGVO.
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Zweck der Datenverarbeitung
Die vorlbergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine
Auslieferung der Website an den Rechner des Nutzers zu ermdglichen. Hierfur muss die IP-
Adresse des Nutzers fur die Dauer der Sitzung gespeichert bleiben.

Die Speicherung in Lodfiles erfolgt, um die Funktionsfahigkeit der Website sicherzustellen. Zudem
dienen uns die Daten zur Optimierung der Website und zur Sicherstellung der Sicherheit unserer
informationstechnischen Systeme. Eine Auswertung der Daten zu Marketingzwecken findet in
diesem Zusammenhang nicht statt. Die Daten, die mittels Webanalyse (Matomo) erhoben
werden, dienen der Einschatzung der Nutzung der Dienste, sowie deren Verbesserung.

In diesen Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Art. 6
Abs. 1 lit. f DSGVO.

Dauer der Speicherung
Die Daten werden geldscht, sobald sie fur die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Im Falle der Erfassung der Daten zur Bereitstellung der Website ist dies der Fall,
wenn die jeweilige Sitzung beendet ist. Daten, die mittels Webanalyse erhoben werden kénnen
bis 3 Monate gespeichert werden und werden nach Auswertung geléscht.

Widerspruchs- und Beseitigungsmdéglichkeit
Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in Lodfiles
ist fur den Betrieb der Internetseite zwingend erforderlich. Es besteht folglich seitens des Nutzers
keine Widerspruchsmaéglichkeit.

Verwendung von Cookies

Sie als Nutzer haben auch die volle Kontrolle tber die Verwendung von Cookies. Durch eine
Anderung der Einstellungen in lhrem Internetbrowser kénnen Sie die Ubertragung von Cookies
deaktivieren oder einschranken. Bereits gespeicherte Cookies kdnnen jederzeit geléscht
werden. Dies kann auch automatisiert erfolgen. Werden Cookies flr unsere Website deaktiviert,
kénnen moglicherweise nicht mehr alle Funktionen der Website vollumfanglich genutzt werden.

Webanalyse durch Matomo
Matomo ist eine Open-Source-Webanalyseplattform, um Informationen Uber die Nutzung des
DZIF- Portals und in dessen Rahmen die Nutzung der Dienste des DT-Hub zu sammeln und zu
analysieren. Matomo ist selbststandig gehostet und wird verwaltet am Uniklinikum Koln (im
Rahmen des DZIF Portals). Folgende Daten werden erhoben:
e Besucherinformationen:
o IP-Adresse des/der Besuchenden/Besuchenden (anonymisiert)

Geografische Standortdaten (Lander, Regionen)
Art des Gerats (Desktop, Smartphone, Tablet)
Betriebssystem des Gerats
Browsertyp und -version
Verweisende Websites (von wo aus der/die Besuchende auf Ihre Website

gekommen ist)

o Suchmaschinen und verwendete Suchbegriffe
e Verhalten der Besuchenden:

o Besuchte Seiten und die Reihenfolge der Seitenaufrufe

o Verweildauer auf einzelnen Seiten

o Interaktionen auf der Website (Klicks, Formularabsendungen)

O O O O O
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o Downloads von Ressourcen oder Dateien
o Absprungrate (Prozentsatz der Besuchenden, die die Website nach dem
Betrachten einer einzigen Seite verlassen)
Bei der Nutzung kénnen bestimmte Daten anonymisiert oder maskiert werden, um die Identitat
der Besuchenden zu schitzen.

DZIF Single Sign On (gilt nur fiir DZIF-Mitglieder)

Die Nutzungsaccounts, Gruppen, Gruppenmitgliedschaften und globale Rollen werden in
Keycloak als zentraler Login verwaltet, sogenannter Single Sign On Login (SSO). Uber den
SSO koénnen alle angeschlossenen Dienste eine Authentifizierung der im SSO gespeicherten
Nutzungsaccounts durchfuhren. Es werden globale Rollen im DZIF definiert, die unabhangig
von einem konkreten Service und einer konkreten Zuordnung zu einem Standort gegeben sind.
Die konkrete Zuordnung zu einem Projekt oder Standort erfolgt (iber im SSO hinterlegte
Gruppenmitgliedschaften. Die genannten Informationen werden gespeichert.

Nutzende werden Uber das Admin-Interface freigeschaltet. Wenn Nutzende freigeschaltet
werden, erhalten sie Zugriff zu den verschiedenen Diensten des DZIF-Portals, welche im
Folgenden naher beschrieben sind.

Nutzende koénnen Uber das Gruppen-Interface selbstandig Antrage auf Gruppen-Mitgliedschaft
stellen. Diese Antrage werden von den Gruppen-Administrator:innen bearbeitet. Durch die
Gruppenzugehorigkeit erhalten Nutzende automatisch Zugang zu den Gruppen-spezifischen
Inhalten (Cloud-Ordnern, Chat-Gruppen, Mailing-Liste etc.).

Bereitstellung von Ressourcen zur Integration in den Data & Tools Hub / Daten zu
Inhalten und Dateien innerhalb des Service

Als DZIF-registrierter Nutzer haben Sie die Moéglichkeit, Inhalte und Dateien (,Ressourcen’) Uber
einen vorgegebenen Ubermittlungs- und Freigabeprozess fiir den Service bereit zu stellen
(,Ressourcen-Gebender’; genaue Informationen zu diesem Prozess finden sich in dem
Ressourcenlibermittiungsformular: [https://dt-hub.dzif.de/suche/details/72]). Das DZIF und die
Mitarbeitenden des jeweiligen Services haben keinerlei Rechte an den Inhalten, die Sie dem
jeweiligen Service zur Verfligung stellen. Im Rahmen des Ubermittlungsprozesses werden
folgende Daten des Ressourcen-Gebers erhoben:

o Name (Pflichtfeld)

e DZIF TTU/TI Zugehorigkeit (Pflichtfeld)
o E-Mail-Kontakt (Pflichtfeld)

o Portrait (optional)

e Institut (optional)

e Funktion (optional)
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Rechtsgrundlage fir die Datenverarbeitung
Die Speicherung und Verarbeitung der Daten erfolgt auf Grundlage von berechtigtem Interesse
gemal Art. 6 Abs. 1 f) DSGVO und auf Grundlage einer Einwilligung durch den Ressourcen-
Gebenden gemaR Art. 6 Abs. 1a) DSGVO. Unser berechtigtes Interesse ergibt sich aus dem
oben genannten Zweck zur Datenerhebung.

Zweck der Datenverarbeitung

Eine Verarbeitung der Daten findet im Rahmen der Anlage der Ressource im DT-Hub durch
Mitarbeitende des Helmholtz Munich, Unit Biobanking, statt.

Dauer der Speicherung

Nach Ubermittlung des o0.g Ressourcenibermittiungsformulars und der Eingabe der
Informationen in den DT-Hub werden die Formulare gespeichert, um ggf. Rickfragen zu
klaren. Daraufhin erfolgt dessen Léschung. Die Ressourcen selbst werden unbegrenzt
gespeichert.

Widerspruchs- und Beseitigungsmoglichkeit

Ressourcen kdénnen auf Verlangen des Ressourcen-Eigners geldéscht werden. Mitarbeitende
der TI BBD / Unit Biobanking am Helmholtz Munich kénnen Ressourcen I6schen, wenn
Inhalte nicht mehr aktuell sind und auf Nachfrage nicht aktualisiert werden.

Rechte der betroffenen Person
Werden personenbezogene Daten von Ihnen verarbeitet, sind Sie Betroffener i.S.d. DSGVO
und es stehen lhnen folgende Rechte gegenliber dem Verantwortlichen zu:

Auskunftsrecht
Sie kdnnen von dem Verantwortlichen eine Bestatigung dartber verlangen, ob
personenbezogene Daten, die Sie betreffen, von uns verarbeitet werden.

Liegt eine solche Verarbeitung vor, kdnnen Sie von dem Verantwortlichen uUber folgende
Informationen Auskunft verlangen:

o die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;

¢ die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

o die Empfanger bzw. die Kategorien von Empfangern, gegeniber denen die Sie
betreffenden personenbezogenen Daten offengelegt wurden oder noch offengelegt
werden;

¢ die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten
oder, falls konkrete Angaben hierzu nicht méglich sind, Kriterien fur die Festlegung der
Speicherdauer;

e das Bestehen eines Rechts auf Berichtigung oder Léschung der Sie betreffenden
personenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch
den Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

o das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

o alle verfiigbaren Informationen Gber die Herkunft der Daten, wenn die
personenbezogenen Daten nicht bei der betroffenen Person erhoben werden;
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¢ das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Profiling

gemal Art. 22 Abs. 1 und 4 DSGVO und — zumindest in diesen Fallen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.

Ihnen steht das Recht zu, Auskunft dariber zu verlangen, ob die Sie betreffenden

personenbezogenen Daten in ein Drittland oder an eine internationale Organisation Ubermittelt

werden. In diesem Zusammenhang konnen Sie verlangen, Uber die geeigneten Garantien gem.

Art. 46 DSGVO im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

Recht auf Berichtigung
Sie haben ein Recht auf Berichtigung und/oder Vervollstandigung gegenuber dem
Verantwortlichen, sofern die verarbeiteten personenbezogenen Daten, die Sie betreffen,
unrichtig oder unvollstandig sind. Der Verantwortliche hat die Berichtigung unverzuglich
vorzunehmen.

Recht auf Einschrénkung der Verarbeitung
Unter den folgenden Voraussetzungen kénnen Sie die Einschrankung der Verarbeitung der Sie
betreffenden personenbezogenen Daten verlangen:

e wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen Daten fur eine Dauer
bestreiten, die es dem Verantwortlichen ermdéglicht, die Richtigkeit der
personenbezogenen Daten zu Uberprufen;

e die Verarbeitung unrechtmaRig ist und Sie die Loschung der personenbezogenen Daten
ablehnen und stattdessen die Einschrankung der Nutzung der personenbezogenen
Daten verlangen;

e der Verantwortliche die personenbezogenen Daten fur die Zwecke der Verarbeitung
nicht Ianger bendtigt, Sie diese jedoch zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspruchen bendtigen, oder

¢ wenn Sie Widerspruch gegen die Verarbeitung geman Art. 21 Abs. 1 DSGVO eingelegt
haben und noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen
gegenuber lhren Griinden Uberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, durfen
diese Daten — von ihrer Speicherung abgesehen — nur mit lhrer Einwilligung oder zur
Geltendmachung, Ausliibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der
Rechte einer anderen naturlichen oder juristischen Person oder aus Griinden eines wichtigen
offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

Waurde die Verarbeitung nach den o.g. Voraussetzungen eingeschrankt, werden Sie von dem
Verantwortlichen unterrichtet bevor die Einschrankung aufgehoben wird.

Recht auf Léschung
a) Léschungspflicht
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Sie kdnnen von dem Verantwortlichen verlangen, dass die Sie betreffenden
personenbezogenen Daten unverziglich geldscht werden, und der Verantwortliche ist
verpflichtet, diese Daten unverziglich zu I6schen, sofern einer der folgenden Griinde zutrifft:

¢ Die Sie betreffenden personenbezogenen Daten sind fur die Zwecke, flr die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

o Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a
oder Art. 9 Abs. 2 lit. a DSGVO stltzte, und es fehlt an einer anderweitigen
Rechtsgrundlage flr die Verarbeitung.

o Sielegen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es
liegen keine vorrangigen berechtigten Grinde fur die Verarbeitung vor, oder Sie legen
gem. Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

¢ Die Sie betreffenden personenbezogenen Daten wurden unrechtmalig verarbeitet.

e Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erflillung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich, dem der Verantwortliche unterliegt.

¢ Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene
Dienste der Informationsgesellschaft gemal Art. 8 Abs. 1 DSGVO erhoben.

b) Information an Dritte

Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten o6ffentlich gemacht und
ist er gem. Art. 17 Abs. 1 DSGVO zu deren Léschung verpflichtet, so trifft er unter
Berucksichtigung der verfugbaren Technologie und der Implementierungskosten angemessene
Malinahmen, auch technischer Art, um fir die Datenverarbeitung Verantwortliche, die die
personenbezogenen Daten verarbeiten, dartiber zu informieren, dass Sie als betroffene Person
von ihnen die Loschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder
Replikationen dieser personenbezogenen Daten verlangt haben.

c) Ausnahmen
Das Recht auf Léschung besteht nicht, soweit die Verarbeitung erforderlich ist

e zur Ausibung des Rechts auf freie MeinungsaufRerung und Information;

o zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur
Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde;

e aus Grinden des o6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaf
Art. 9 Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

o flUrim offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das
unter Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unmoglich macht oder ernsthaft beeintrachtigt, oder

e zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.
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Recht auf Unterrichtung
Haben Sie das Recht auf Berichtigung, Léschung oder Einschrankung der Verarbeitung
gegenluber dem Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfangern,
denen die Sie betreffenden personenbezogenen Daten offengelegt wurden, diese Berichtigung
oder Ldschung der Daten oder Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies
erweist sich als unmaoglich oder ist mit einem unverhaltnismaligen Aufwand verbunden.

Ihnen steht gegenuber dem Verantwortlichen das Recht zu, Uber diese Empfanger unterrichtet
zu werden.

Recht auf Datenlbertragbarkeit
Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem
Verantwortlichen bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren
Format zu erhalten. Aulderdem haben Sie das Recht diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen
Daten bereitgestellt wurden, zu Ubermitteln, sofern

o die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2
lit. a DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und
o die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
In Ausiibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden
personenbezogenen Daten direkt von dem Verantwortlichen einem anderen Verantwortlichen
ubermittelt werden, soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen
darfen hierdurch nicht beeintrachtigt werden.

Das Recht auf Datenubertragbarkeit gilt nicht fur eine Verarbeitung personenbezogener Daten,
die fUr die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder
in AusUbung o&ffentlicher Gewalt erfolgt, die dem Verantwortlichen Utbertragen wurde.

Widerspruchsrecht
Sie haben das Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art.
6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese
Bestimmungen gestlitztes Profiling.

Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht mehr, es
sei denn, er kann zwingende schutzwirdige Grinde fur die Verarbeitung nachweisen, die lhre
Interessen, Rechte und Freiheiten Uberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausliibung oder Verteidigung von Rechtsanspriichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu
betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt
auch fur das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.
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Widersprechen Sie der Verarbeitung flir Zwecke der Direktwerbung, so werden die Sie
betreffenden personenbezogenen Daten nicht mehr fir diese Zwecke verarbeitet.

Sie haben die Méglichkeit, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft — ungeachtet der Richtlinie 2002/58/EG — Ihr Widerspruchsrecht
mittels automatisierter Verfahren auszuliben, bei denen technische Spezifikationen verwendet
werden.

Recht auf Widerruf der datenschutzrechtlichen Einwilligungserkldrung
Sie haben das Recht, |hre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen.
Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht berihrt.

Automatisierte Entscheidung im Einzelfall einschlielich Profiling
Sie haben das Recht, nicht einer ausschlieflich auf einer automatisierten Verarbeitung —
einschlieflich Profiling — beruhenden Entscheidung unterworfen zu werden, die Ihnen
gegenuber rechtliche Wirkung entfaltet oder Sie in ahnlicher Weise erheblich beeintrachtigt.
Dies qilt nicht, wenn die Entscheidung

(1) fir den Abschluss oder die Erflillung eines Vertrags zwischen lhnen und dem
Verantwortlichen erforderlich ist,

(2) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene Mallnhahmen
zur Wahrung Ihrer Rechte und Freiheiten sowie Ihrer berechtigten Interessen enthalten oder

(3) mit Ihrer ausdrucklichen Einwilligung erfolgt.

Allerdings durfen diese Entscheidungen nicht auf besonderen Kategorien personenbezogener
Daten nach Art. 9 Abs. 1 DSGVO beruhen, sofern nicht Art. 9 Abs. 2 lit. a oder g DSGVO gilt
und angemessene MalRnahmen zum Schutz der Rechte und Freiheiten sowie |hrer berechtigten
Interessen getroffen wurden.

Hinsichtlich der in (1) und (3) genannten Falle trifft der Verantwortliche angemessene
MaRnahmen, um die Rechte und Freiheiten sowie Ihre berechtigten Interessen zu wahren,
wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des
Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der
Entscheidung gehort.

Recht auf Beschwerde bei einer Aufsichtsbehoérde
Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
steht lhnen das Recht auf Beschwerde bei einer Aufsichtsbehdrde, insbesondere in dem
Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmallichen
VerstolRles, zu, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die DSGVO verstoft.

DZIF Data & Tools-Hub_Datenschutzerklarung_v1.0 Seite 9/ 10



HELMHOLTZ °
MUNICI? DZIF

Die Aufsichtsbehdrde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdeflihrer tUber den Stand und die Ergebnisse der Beschwerde einschlie3lich der
Maglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.

Die zustandige Aufsichtsbehdrde fir das Helmholtz Zentrum Minchen ist die
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit, Husarenstr. 30, 53117
Bonn, Tel.: 0228-997799-0, E-Mail: ipoststelle@bfdi.bund.de.

Anderungen der Datenschutzbestimmungen

Diese Datenschutzerklarung kann ggf. im Laufe der Zeit angepasst werden, insofern sich die
rechtlichen Rahmenbedingungen geandert haben oder weil neue Funktionalitdten oder Services
dies erfordern.

Mit der Nutzung der Webseite und Services erklaren Sie sich mit den gednderten Bedingungen
dieser Richtlinien zum Schutz persdnlicher Daten einverstanden.
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